
ОСТОРОЖНО:
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

ИНТЕРНЕТ-МОШЕННИКИ ТЕЛЕФОННЫ Е МОШЕННИКИ

ОБЪЯВЛЕНИЕ О ПОКУПКЕ
М ош енники-покупатели 
спраш иваю т реквизиты  
банковской карты  и 
(и ли ) см с-код якобы для  
перечисления денег за 
товар, после чего 
похищ аю т деньги с 
банковского счета.

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫИГРЫША 
(компенсации за яотеряииый вклад)
Мошенники сообщают о выигрыше 
приза, возможности получения компен­
сации за потерянный вклад ■ «финан­
совую пирамиду» и т.п . Жертве можно 
забрать его. заплатив налог или плату 
вкобы «за  сохранность денег».

К и б е р м о ш е н н и ч е с т в о

-  один из видов киберпреступлений, 
целью которого является причинение 
материального или иного ущерба путем 
хищения личной информации
пользователя (номера банковских счетов, 
паспортные данные, коды, пароли и др.).
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СЕМЬ ПРАВИЛ БЕЗОПАСНОСТИ В 
КИБЕРПРОСТРАНСТВЕ
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Всегда проверяйте 
информацию.

Не переходите по 
неизвестным ссылкам.

Если вам сообщают, 
будто что-то случилось 
с родственниками, 
срочно свяжитесь с 
ними напрямую.

Объясните пожилым родственникам и подросткам 
зти простые правила и будьте бдительны!!!

Ж  Ваик России

т Не перезванивайте 
по сомнительным 
номерам.

Не храните данные карт 
на компьютере или в 
смартфоне.

Не сообщайте никому 
личные данные, пароли 
и коды.

Установите антивирус 
на компьютер себе 
и родственникам

е

о

С  м ом ента изобретения интернета д о б р аться  д о  
подростков стало намного легче, используя  
наивность и неопы тность.
^Просьба ввести свой реальный номер телефона, 
чтобы выяснить, что вы не робот, затем ...
^на телефон приходят SMS сообщения о розыгрыше 
автомобиля, выигрыше в лотереи....
s для участия надо отправить в ответ сообщение с 
текстом «я счастливчик», итогом такой операции 
будет снятие денег с мобильного счета.
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Вам полагается компенсация за 
некачественное лечение. БАДы, 
«лекарственные» препараты

Не сообщайте данные банковской 
нарты и поступающие по смс 
пароли неизвестным лицам

Не переходите по ссылкам, 
присланным с неизвестных 
номеров

Приобретайте авиа и 
ж/д билеты только на 
официальных сайтах 
транспортных компаний

При покупке товаров на 
интернет-сайтах, не переводите 
предоплату на чужие 
банковские карты и номера

БУДЬТЕ БДИТЕЛЬНЫ 
И НЕ ПОДДАВАЙТЕСЬ 

НА УЛОВКИ МОШЕННИКОВ!

Родственник полая в ДТП или 
совершил преступление • не вносите 
деньги для избежания ответственности

СМС-сообщение или звонок 
о блокировке банковской 
карты

СМС -сообщение или звонок о списании 
денежных средств с банковской карты

СМС-сообщение о выигрыше приза и 
просьбой оплатить капот за его 
получение

Предложение в интернете об устройстве 
на работу с последующей просьбой 
оплатить сотовую связь
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ОСТОРОЖНО:
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

ИНТЕРНЕТ-МОШЕННИКИ ТЕЛЕФОННЫ Е МОШЕННИКИ

ОБЪЯВЛЕНИЕ 0 ПОКУПКЕ
М ош енники-покупатели 
спраш иваю т реквизиты 
банковской карты  и 
(и ли ) см с-код якобы д ля  
перечисления денег за 
товар, после чего 
похищ аю т деньги с 
банковского счета.

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковском 
карты с номером, по которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫИГРЫША 
(компенсации за яотеряияый вклад)
Мошенники сообщают о выигрыше 
приза, возможности получения компен­
сации за потерянный вклад в «финан­
совую пирамиду» и т.п . Жертве можно 
забрать его. заплатив налог или плату 
якобы «за  сохранность денег*.


